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Duvera k technologiim a Internetu

» Generace:

* Neostry pojem

* VVelka skupina lidi, kteri jsou socializovani priblizné ve
stejne dobe [wikipedia]

« odpovida priblizné prumérnému véku zen pfi porodu
[wikipedia — sociologie]

» Z hlediska vztahu k technologiim mnohem kratsi
obdobi



Duvera k technologiim a Internetu

* Prarodice:
* Respekt a prirozena neduvérivost, vydobytek moderni doby
* Nejsou zvykli na interaktivitu pristroju
* Rodice:
* relativni novinka, vyrastali bez mobilnich technologii
e nastroj pro usnadneni prace
» Mladi rodiCe, vysokoskolsti studenti:

 zazili svét bez internetu, rozmach techniky, pocitacu a
internetu

* Deti a mladez:
* Internet a mobilni technologie znaji od mladi, pfirozena
soucCast svéta, s tim spojena pfriliSna duvéra a spoléhani.



Internet

 Coto je Internet?

» Jak vypada?

» Kde je?

« Cije?

» Jak funguje?

* Akdo jej ovlada a kontroluje”?



Internet

Vizualizace

casti Internetu [wikipedia]




Internet - principy
« Kazdy primo pripojeny pocitac ma svoji IP
adresu ( www.google.com (74.125.87.99) )

* Tuto Ize ziskat prevodem ze jmena pomoci
sluzby DNS

* Internet poskytuje kanal pro prenos dat. Nijak
neomezuje poskytovane sluzby ani prenasena
data.

» Jediné omezeni je kapacita a zpozdeni linek



Internet - pojmy

« Server — Pocitac (skupina pocitacu)
poskytujicich nejakou sluzbu

» Klient — Pocitac (aplikace) vyuzivajicich sluzeb
nejakeho serveru

e Protokol — Zpusob komunikace mezi serverem
a klientem



Internet — priklad
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Anonymita

 Anonymita na Internetu je pro obycejneho
uzivatele pouze falesnym pocitem.




Anonymita

* ISP ma zakonnou povinnost shromazdovat
udaje o0 navazanych spojenich a na zadost
poverenych organu jim je vydat. (§ 97 odst. 3
zakona o elektronickych komunikacich)

* Webova stranka vi odkud jsem na ni prisel, jaky
mam prohlizeC, operacni system, rozliseni, jake
weby jsem navstivil a spoustu dalsich
informaci.



Anonymita

« Uplna anonymita je velmi t&Zko dosazitelna
* \VVyzaduje specialni prostredky a znalosti

* Ale nekoho vystopovat je take velmi narocne
a vetsinou to nestoji za tu namahu

* Pocit anonymity je zastitou autoru agresivnich
a vulgarnich komentaru a prispévku v diskuzich



Soukromi

Co je to vlastné soukromi?

Kde je hranice mezi soukromim a obecnym
zajmem? (odposlechy, kamerovy dohled,
archivace dat)

Jak si zachovat vlastni soukromi?

Jak poznat hranici soukromi drunheho?

ProcC se lidé tak radi stouraji v cizim soukromi?
(bulvar, drby atd...)



Soukromi

* Poskytovatele sluzeb vi vic, nez by se nam
libilo. (E-mailove ucty, socialni site, mobilni
operatori...)

* Internetové vyhledavace usnadnuiji slideni a
jejich schopnosti rozpoznat souvislosti se

neustale zvysuiji.
Co treba vyhledavani lidi na fotografiich podle podobnosti?

* Co jednou na internetu, navzdy na internetu.
(video - navzdy)



Soukromi

* Prisne tajné: Nekoukat!!!

 Pozor na nezabezpeceneé prenosy dat:
« |CQ, Skype, http, ftp, pop3, imap

» Vetsinou existuje zabezpecena alternativa.

» Citliva data je mozne zasifrovat.

e e-maily - rozsireni enigmail pro Thunderbird
* soubory - Zaheslované archivy



Soukromi

o Klidné si vezmi, neubude - Elektronicka data se
kopirovanim neztraci. (video foto)

* Podivejte se kdo jsem, kde vsude jsem byl, co
jsem tam delal, s kym se znam a jaké jsou moje
zajmy.

 Mam hodné kamarady. Radi me vyfoti v
prekérni situaci a pak fotografii na Facebooku
oznaci mym jménem a klicovymi slovy, aby sla
dobre najit.



Soukromi

« Soucasti zakladni moralky by mel byt i respekt
ciziho soukromi.

 Moderni technika umoznuje zaznamenat
prakticky cokoliv a kdekoliv

e Casto aniz by si to zaznamenavani lidé
uvedomili.

* Pozor zverejnéni takovych zaznamu
muze byt protizakonné!
(zakon C. 40/1966., ObCansky zakonik. §11)



Bezpecnost

e Je vubec nutné néjak zabezpedit svoje data?
» Jaka data je potreba chranit?

» A proti Cemu je vlastne chranime?

» Jaké k tomu mame prostredky?

 Da se na ne spolehnout?

* Video kde je miro?



Bezpecnost - zneuziti

* Vase data nejsou v bezpeci ani kdyz je pocitac
vypnuty. Pokud tedy nejste experti na
bezpecnost, zadna kompromitujici data radeji
nevytvarejte a neschranujte.

 Smazane neni nutne nenavratné pryc.
* | neCitelné se casto da precist.



Bezpechost - odcizeni

» Jak tedy na hesla?

* Nepouzivat jednoducha ani uhodnutelna
(1234, heslo, love, qwert1234, <krestni jméno>

 Nepouzivat jedno univerzalni heslo.

* Na cizich pocitacCich si dat pozor na zapamatovani
hesla.

 Nepouzivat kontrolni otazky pro reset hesla.
e Dat si pozor, kam heslo piseme.

 Nepouzivat pochybné pocitace k choulostivym
operacim. Hrozi ze jsou nakazeny nejakym
,Spehounem®.



Bezpechost — odcizeni

* Od kompletni kradeze identity mne deli pouze
heslo do E-mailové schranky.

 Zapomneli jste heslo?
 Nové vam prijde E-mailem.
* Odpovézte na kontrolni otazku.

 Soukromé informace také nemusi uniknout jen
vasi vinou. Poskytovatele sluzeb se taky nekdy
utnou.



Bezpechost — odcizeni

 Vlastni pocita€ se také muze nakazit virem,
trojskym konem nebo jinou haveti

* Nepodcenovat aktualizace systemu

* Pouzivat antivir a nejlépe | firewall

* Neotvirat podezrelé soubory a opatrne pracovat
s vymennymi meédii.

* Nelegalni programy jsou spolehlivym zdrojem
softwaroveho nebezpeci

* Viry, Cervi a trojské kone nechteji nicit, ale
Spehovat, spamovat, krast, vydirat a zneuzivat.



Bezpecnhost — selhani

* Technika neni spolehliva

 Internetova sluzba nemusi byt dostupna

» Ulozné zafizeni mize selhat

* Vlastni blbost nezna mezi. Kdo si omylem nikdy nic
nesmazal?

 Takze: zalohovat, zalohovat, zalohovat!!!

* Nejlepe pravidelné — zdatni mohou i automatizovat

e |dealnim mediem jsou Flash disky: nejlepsi pomer
kapacita:cena:rychlost:skladnost:mobilita:spolehlivo
st.odolnost



Elektronicka komunikace

* On-line
* Instant Messaging — icq, jabber, msn atd.

 Chat — IRC, weboveé chaty atd.
 |P telefonie a webchaty

o Off-line
 E-malil
 Newsgroup
 Fora a diskuze

e Ostatni

» Socialni site (Facebook, LinkedIn atd.)



Dopady internetovée komunikace

« Zanedbavani diakritiky

» Zavadeni zkratek a zkratkovych slov
 Omezeni realné komunikace

* Degradace slovni zasoby

* Zhorseni urovne verbalniho vyjadrovani

* Prehlizeni gramatickych chyb a hrubek



E-mall

e Odesilatel uvedeny v hlavi€ce mailu muze byt
podvrzen.

* Bez digitalniho podpisu nelze zarucit pravost
» Vetsinou prenaseny bez jakéhokoliv sifrovani
» System priloh neni vhodny pro vetsi soubory
* Pozor na seznamy adresatu a odpovédét vsem

 Rozumny predmet pomaha prijemci i odesilateli
VvV orientaci mezi zpravami



Hoax

 Podvodna poplasna nebo dezinformujici zprava
* Varuje pred nebezpecim nebo citove vydira
« Uzivatel si reakci vétSinou sam zpusobi skodu

* VVyzaduje preposlani vsem znamym
« /byteCne zatezuje servery a prenosove linky
» Obtezuje uzivatele

« Je prostredkem uniku kontaktnich informaci,
ktere jsou dale zneuzitelné nebo cilem spamu

e VVice na www.hoax.cz



Podvodne E-maily a weby

* VVydavaji se za legitimni sluzby
» Odkazy vedou na podvodne stranky kopirujici
puvodni sluzbu

 Umozni pracovat se sluzbou, ale sleduji
komunikaci — hlavne hesla

» Vetsinou staci overit spravnou adresu.
Pozor, utoCnik muze mit adresu velmi
podobnoul!

* ProhlizeCe zobrazuji stav zabezpeceni
komunikace.



Sdileni dat pres internet

Mensi soubory |ze zabalit do archivu a poslat
mailem. Problém s nékterymi typy souboru.

Dobre Ize vyuzit datovych prekladist.
ldealneé mit k dispozici vlastni server.

Ostatni sluzby.

 Napr. Jabber disk(1,5GB pro VIP uzivatele)

* Pro fotky webové galerie napr. Picassa (opatrne na
choulostivé fotografie)

e P2P sité



Kybersikana

e Co si pod tim predstavit?

Urazky a zverejnovani ponizujicich materialu.
Vyhrozovani a obtézovanim prostrednictvim
elektronickych komunikacCnich prostredku.

Vetsinou posilena pocitem anonymity a
nedostiznosti, ktery se zbytecCne stava realitou,
protoze postizeni sve problemy Casto taji.
Kradeze identity a vydavani se za nekoho jiného s
cilem poskodit jeho povest.

Video Sikana



Hyperkonektivita a Technofilie

« Clovék se stava zavislym na komunikaci
prostrednictvim modernich technologqii.

« Casto pouziva nékolik riiznych komunikaénich
kanalu.

 Mobil, E-mall, Instant messaging, Facebook,
Twitter, Blog, RSS

* Pri nedostupnosti se citi neprijemne.

« Casto je upfednostfiovana virtualni spoleénost
pred tou skuteCnou.



Hyperkonektivita a Technofilie

« Casta kontrola virtualnich svétd a online G&th
rozptyluje a narusuje soustredeni na praci
 PriliSné spoléhani na technologie pusobi lenost
 Jednoduche matematicke operace
« Pamet (Obcas je lepsi se néco naucCit nazpameét)
* Dlouhé sezeni neni pro télo zdrave

« Dusledkem byva nepravidelna a nezdrava
Zivotosprava.



Facebook - klady

 Moznost udrzeni kontaktu s potencialne velkym
mnozstvim lidi.

» Solidni prehled o spoleCnych znamych.

» Zjisténi jmen lidi znamych ,od videni*”

 Snadna cesta k seznamenim s novymi |
predem vytipovanymi lidmi (na to ale pozor...).

 Mocny komunikacCni nastroj pro organizaci
vetsich akci.

« Snadné sledovani novinek tykajicich se
produktu, zajmovych aktivit apod.



Facebook - zapory

Zada heslo k E-mailové schrance!ll

Pomala odezva webu. Casto nedostupné
podstystemy.

Strasna spousta aplikaci pohlcujicich Cas a
soukrome udaje.

Uzitecné informace se ztraceji v zaplavé vypisu
aplikaci a bezduchych komentaru.

Moznost zneuziti cizi identity.

Nutnost brat ohled na archivaci a dostupnost
komentaru.



Facebook - Pozor!

* VVSechny okruhy vasich pratel vidi stejné
informace (kamaradi z hosp... vlastne ze skoly,
rodiCe, deti z krouzku atd.)

» Fotografie prateli okomentovane vidi i pratele
pratel.

* To, ze soukroma data jsou dostupna pouze
pratelum jesté neznamena, ze se od nich
nebudou Sirit dal
(at’' uz vedomé nebo nevedome.)

* VVykradani bytu na zaklade informaci o
dovolenych nebo jiné kradeze.
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